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<표준화 내용>
□ 표준 제정의 필요성
  최근 금융회사는 분산ID를 이용한 신원확인, 각종 증명서 및 중요 개인정

보 제출 등의 금융업무에서 분산ID 활용을 검토하고 있다. 금융회사가 공동

으로 분산ID 서비스를 이용하기 위해서는 금융업무에 적용할 수 있는 서비

스 모델을 표준화하고, 표준화된 모델을 중심으로 분산ID 공동서비스 구축

시에 고려할 사항을 정의할 필요가 있다. 다만, 분산ID 기술이 계속 발전·
변경되는 현황을 고려하여 세부 기술적 측면보다는 서비스 관점에서 공동서

비스 환경 구축을 위한 참고 기준을 정의하도록 한다.
  이에, 본 표준에서는 금융회사에서 공동으로 분산ID 서비스를 도입·이용
하고자 하는 경우에 참조할 수 있는 분산ID 서비스 모델, 고려사항, 공유 체

계에 대하여 정의한다. 따라서 본 표준은 금융회사에서 분산ID 공동서비스를
구축·운영하는 서비스 공유 모델에 한정하여 참고할 수 있다.

□ 주요내용
  본 표준에서는 금융회사가 적용할 수 있는 분산ID 서비스 모델과 서비스

이용 시 주요 고려사항, 금융회사간 공유체계 등 다음의 내용을 포함한다. 

  — 금융회사 분산ID 서비스 모델
  — 금융회사 분산ID 서비스 적용 고려사항

  — 금융회사 분산ID 시스템 구성 및 공유체계

  — 금융회사 분산ID 관리·운영 체계

□ 표준화 과정의 주요 의견
  해당사항 없음



※ 본 표준은 금융정보화추진협의회 표준화사업에 의해 개발된 표준이며, 관련 
문의사항은 금융정보화추진협의회 사무국(한국은행 금융결제국)에 문의하

여 주십시오.
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금융회사 분산ID 서비스 운용 및 공유 체계(안)
Service Employment and Sharing Scheme using Decentralized Identity in 

The Financial Sector 

1. 개요

  본 표준은 금융회사가 공동으로 분산ID 서비스를 도입·이용하고자 하는 경

우에 참조할 수 있는 분산ID 서비스 모델, 서비스 적용 시 고려사항, 금융회사
의 시스템 구성 및 공유 체계, 데이터 구성 등에 대하여 정의한다. 즉, 본 표준

은 금융회사가 분산ID 공동서비스를 구축하여 운영하는 공유서비스 모델에

한정하여 정의하며, 서비스 관점에서 참조할 수 있는 모델을 정의한다.

2. 표준의 구성 및 범위

  본 표준에서는 금융회사가 적용할 수 있는 분산ID 서비스 모델과 세부 참

조 모델, 서비스 운용 시 주요 고려사항, 금융회사간 공유 체계 등 금융회사

가 실제 분산ID 공동서비스를 운영하기 위해 필요한 사항 등으로 구성된다. 
세부적으로는 다음과 같이 구성된다.

  — 분산ID 서비스 모델
    : 금융회사가 공동 이용이 가능한 분산ID 서비스 모델과 확대 모델에 대

하여 정의

  — 분산ID 서비스 모델 고려사항
    : 금융회사가 분산ID 서비스를 도입하고자 하는 경우 서비스 목적에 따른

시스템, 데이터, 운영 및 관리 정책 등 고려사항을 정의

  — 분산ID 서비스 프로세스
    : 분산ID 서비스 운용 및 공유체계 구축을 위해 참조할 수 있는 발급 및

제출 절차를 정의
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3. 관련 표준

3.1 국내 표준

  본 표준은 다음의 표준의 최신판을 적용한다.

  [TTAK.KO-12.0359-Part1] 분산ID를 활용한 신원관리 프레임워크 제1부: 프
레임워크 구성 및 모델

  [TTAK.KO-12.0359-Part2] 분산ID를 활용한 신원관리 프레임워크 제2부: 신
원증명 및 상호연동 방법

  [TTAK.KO-12.0359-Part3] 분산ID를 활용한 신원관리 프레임워크 제3부: 정
보보호 요구사항

3.2 국제 표준

  W3C, Decentralized Identifiers (DIDs) v1.0 (Core architecture, data model, 
and representations), https://www.w3.org/TR/did-core/, 2021년 3월
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4. 용어 및 약어

4.1 용어

  본 표준의 적용을 위하여 다음의 용어와 정의를 적용한다. 

  분산ID(Decentralized Identity)
  분산ID는 집중된 특정 인증기관이 없는 신뢰된 분산 환경에서 활용하는

신원정보 체계를 의미한다. 분산ID는 분산ID 식별자, 개체에 대한 정보 속

성 등을 포함한다.

  분산ID 식별자(Decentralized Identifier)
  사람, 조직, 장치 등을 식별할 수 있는 숫자 또는 문자의 조합이며, 개체와
주체를 식별하는 정보이다. 분산ID 서비스에서 유일성을 가진다. 

  분산ID 식별자 문서(Decentralized Identifier Document)
  주체와 관련한 정보와 이 정보를 검증할 수 있는 방법(공개키 집합 등)을
포함하는 데이터 규격을 의미한다.

  개체(Entity)
  정보 소유 또는 정보 생성 주체로 독립적이고, 구분할 수 있는 존재 또는

자원을 의미하며, 본 표준에서는 사람, 조직, 장치 등을 지칭하며, 분산ID
에서 하나 이상의 역할을 수행한다.

  주체(Subject)
  자신의 분산ID 식별자와 정보를 제어할 수 있는 개체를 의미한다.

  분산ID 저장소(Registry)
  분산ID 저장소는 분산ID가 등록되는 저장소이다. 분산ID 저장소는 저장된

정보의 위·변조 여부를 검증할 수 있다. 본 표준에서 분산ID 저장소는 신

뢰할 수 있는 저장소를 의미한다.

  클레임(Claim)
  개체를 식별할 수 있는 속성으로 개체와 연관된 특성 혹은 상태(홍길동은
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한국은행 직원)이다. 클레임은 분산ID 서비스 참여자가 정의(홍길동은 한국
은행 과장이다. 또는 홍길동은 한국은행 팀장이다.)할 수 있다.

  크리덴셜(Credential)
  한 개 이상의 클레임 집합으로 온라인 자격증명서를 의미하며 발급자가

생성한다. 본 표준에서 크리덴셜은 검증할 수 있는 크리덴셜(Verifiable 
Credential)을 의미한다.

  프리젠테이션(Presentation)
  성년 확인을 위해 출생년월 정보를 제공하는 사례와 같이 주체가 제출하

고 검증 가능한 클레임의 최소 집합체이다. 프리젠테이션은 위·변조 여부

를 검증할 수 있으며, 클레임 또는 크리덴셜로부터 유도할 수 있다.

  검증정보(Proof)
  클레임 혹은 크리덴셜의 발급정보에 분산ID 개인키로 서명한 정보

(Signature Value)를 포함하여 증명 가능한 정보이다. 분산ID 저장소에 등

록되어 있는 분산ID 공개키로 검증 가능한 정보이다.  

  분산ID 개인키(Private Key)
  분산ID 식별자와 연계되는 개인키로 분산ID 식별자 문서 또는 분산ID 저장
소에 포함된 분산ID 공개키에 대응되는 비밀 난수이다. 분산ID 개인키로
검증이 필요한 정보에 전자서명을 수행하여 정보 검증을 위해 활용한다. 

  분산ID 공개키(Public Key)
  분산ID 식별자와 연계되는 공개키로 분산ID 식별자 문서 또는 분산ID 저장
소에 포함된다. 분산ID 비밀키에 대응되는 난수이며, 전자서명, 암호화 등

에 활용된다. 분산ID 개인키로 수행한 전자서명을 검증하여 분산ID 식별자
의 정당한 소유권을 확인할 수 있다.

 
  소유자(Holder)
  소유자는 크리덴셜을 발급받아 소유하는 개체이다. 일반적인 경우 주체가

소유자 역할을 한다.
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  발급자(Issuer)
  주체가 요청한 클레임을 발급하는 개체이다.

  검증자(Verifier)
  분산ID 주체의 정당성을 확인하는 개체이다. 분산ID 서비스에서 수행하는

역할에 따라 서비스 제공자라고도 정의한다.

  참여 발급기관(Participant Party)
  분산ID 서비스에 참가하는 개체이다. 참가기관은 크리덴셜을 생성할 수 있

다.

  외부 이용기관(User Party)
  분산ID 서비스를 이용하는 개체이다. 이용기관은 크리덴셜을 조회할 수 있

다.

  전자지갑(Digital Wallet)
  분산ID 식별자, 분산ID 키, 크리덴셜 생성·저장·관리를 위해 사용하는 애

플리케이션으로 다양한 방식으로 구현할 수 있으며, 전자지갑(Information 
Wallet)으로도 사용된다.

4.2 용어의 효력

   
  본 표준에서 사용된 다음의 용어들은 금융회사 간 상호호환성 보장을 위한 
표준의 적용 정도를 의미하는 것으로 다음과 같은 의미를 지닌다.

  가) 해야 한다, 필수이다, 강제한다
      의미 : 반드시 준수해야 한다.
  나) 권고한다
      의미 : 보안성 및 상호연동을 고려하여 준수할 것을 권장한다.
  다) 할 수 있다, 쓸 수 있다
      의미 : 주어진 상황을 고려하여 필요한 경우에 한해 선택적으로 사용

할 수 있다.
  라) 권고하지 않는다
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      의미 : 보안성 및 상호연동을 고려하여 사용하지 말 것을 권장한다.
  마) 금지한다, 허용하지 않는다
      의미 : 반드시 사용하지 않아야 한다.
  바) 언급하지 않는다, 정의하지 않는다

      의미 : 준수 여부에 대해 기술하지 않는다.

4.3 기호 및 약어

  본 표준에서 사용하는 기호 및 약어는 다음과 같다.

  VC (Verifiable Credential)
  검증 가능한 크리덴셜, 클레임을 통칭하여 사용하는 약어

  VP (Verifiable Presentation)
  검증 가능한 프리젠테이션을 통칭하여 사용하는 약어



- 7 -

5. 금융회사 분산ID 서비스 모델

5.1 분산ID 모델

  분산ID는 서비스 목적에 따라 다양한 방식으로 구성할 수 있다. 분산ID 모
델은 금융회사 공동서비스 환경 운영을 위해 필수적인 개체와 다양한 디지

털 정보관리 서비스로 확장을 위해 필요한 추가 개체로 구성한다.

[그림 5.1] 분산ID 기본 모델

  분산ID 모델은 소유자, 발급자, 검증자, 분산ID 저장소, 전자지갑, 관리기관
을 필수 개체로 구성하며, 서비스 확대를 고려하여 참여 발급기관과 외부 이

용기관을 추가 개체로 구성한다.
  필수 개체의 역할은 다음과 같다.

  ① 소유자 : 크리덴셜을 발급받고, 검증자에게 프리젠테이션을 제출하는

주체이다. 

  ② 발급자 : 소유자가 요청한 크리덴션을 발급한다. 발급자는 발급하려는

크리덴셜 종류에 따른 클레임을 정의하고, 크리덴셜 발급에 필요한 소
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유자의 신원확인 정보를 확인한 후 크리덴셜을 발급한다. 또한 크리덴

셜 발급내역을 저장소에 저장한다.

  ③ 검증자 : 소유자가 제출한 프리젠테이션에 대한 유효성을 저장소를 이

용하여 검증한 후 서비스를 제공한다.

  ④ 분산ID 저장소(저장소) : 크리덴셜 발급내역 저장 및 크리덴셜의 무결성
을 보장하는 기능을 제공한다. 또한, 각 개체(소유자, 발급자, 검증자, 
관리기관, 참여 발급기관)의 분산ID 식별자를 저장하여 참여자가 상호

신뢰할 수 있는 기능을 제공한다. 

  ⑤ 전자지갑 : 전자지갑은 소유자가 발급받은 분산ID 식별자와 크리덴셜을

저장하고 보호하는 프로그램이다. 

  ⑥ 관리기관 : 분산ID 서비스 운영정책을 결정하는 참여자 협의체 운영과

저장소 관리 등 금융회사의 분산ID 서비스 공동 이용을 위해 필요한 사

항을 관리 및 지원한다.

  추가 개체의 역할은 다음과 같다.

  ① 참여 발급기관 : 참여 발급기관은 크리덴셜 발급을 위한 분산ID 식별자
를 보유하고 있으나, 저장소에 직접 접근할 권한이 없는 기관으로 발급

자 또는 관리기관에 크리덴셜 저장을 위탁하여 발급한다. 공공기관 등

이 소유자의 요청에 따라 크리덴셜을 생성한 후 발급자나 관리기관에

생성한 크리덴셜을 저장소에 저장할 것을 위탁하는 경우를 말한다. 

  ② 외부 이용기관 : 외부 이용기관은 자체 분산ID 식별자를 보유하지 않고

저장소에 직접 접근할 권한도 없는 기관으로 분산ID 서비스를 이용하

기 위해 검증자 또는 관리기관에 소유자가 제출한 프리젠테이션의 유

효성 검증을 위탁한다. 성인 확인이 필요한 사업자 등이 소유자가 제출

한 프리젠테이션의 유효성을 확인하기 위해 검증자나 관리기관에 프리

젠테이션의 검증을 요청하는 경우를 말한다.
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5.2 분산ID 활용 모델

  분산ID 서비스는 참여자가 상호간에 정보를 공유하고, 공유한 정보의 검증

을 통해 정보의 신뢰성을 확보할 수 있다. 금융회사와 소유자는 분산ID 서비
스를 이용하여 서비스 이용 절차를 간소화하는 등의 방법으로 금융서비스를

편리하고 효율적으로 이용할 수 있다. 소유자가 금융서비스를 이용하는 소비

자 관점에서 분산ID를 이용할 수 있는 서비스를 신원확인, 본인인증, 자격증
명, 제증명서 발급 모델로 구분하여 분산ID 활용 모델을 제시한다.

[표 5.1] 분산ID 활용 모델 예시

구 분 설 명

신원확인
· 소유자를 식별할 수 있는 크리덴셜 발급·검증
· 소유자의 신분확인을 위한 정보로 활용

본인인증
· 전자금융서비스 가입자 본인확인 크리덴셜 발급·검증
· 전자금융서비스 로그인 및 자금이체 시 활용

자격증명

· 소유자 자격증명서 크리덴셜 발급·검증
· 외부 참여기관 발급증명서(병무청 복무증명서 등) 
· 군인공제 대출상품 가입을 위한 자격확인 시 활용

제증명서 발급

· 금융회사가 발급하는 증명서 크리덴셜 발급·검증
· 잔고증명서, 계좌확인서, 거래내역확인서 등
· 검증자와 외부 이용기관에서 소유자의 자격 확인

5.2.1 신원확인 모델

  소유자 본인을 식별할 수 있는 정보를 크리덴셜로 발급하고, 신규 금융상

품 가입이나 개인정보 변경과 같은 금융서비스 이용을 위해 신원확인이 필

요한 경우 활용할 수 있는 모델이다. 신원확인 정보는 성명, 주민등록번호와
같은 고유 식별정보부터 휴대폰 번호, 주소와 같이 본인 식별정보로 이용할

수 있는 가변적인 정보까지 추가하여 구성할 수 있다. 신원확인 모델은 크리

덴셜에 소유자의 식별 정보를 포함하고, 소유자가 온라인 및 오프라인 금융

서비스 이용 시에 본인 정보를 간편하게 제출할 수 있는 모델이다.
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[그림 5.2] 신원확인 모델 예시

5.2.2 본인인증 모델

  인터넷·모바일뱅킹과 같은 전자금융서비스에서 소유자 본인을 인증하기

위해 이용할 수 있는 모델이다. 금융회사는 소유자의 신원을 확인한 후에 본

인인증 크리덴셜을 발급한다. 소유자는 발급받은 크리덴셜을 금융회사의 전

자금융서비스 로그인 시에 본인인증 용도로 이용하거나 자금이체와 같은 거

래 승인을 위해 이용할 수 있다. 
  본인인증 모델은 소유자가 본인확인 크리덴셜을 발급받고, 다른 참여자에

게 본인확인 프리젠테이션을 제출하는 방법으로 공동으로 이용할 수 있는

모델이다. 본인확인 크리덴셜을 발급하는 참여자는 발급자가 되고, 본인확인
프리젠테이션을 제출받아 전자금융서비스를 제공하는 참여자는 검증자의 역

할을 수행한다. 본인인증 모델의 이용 절차는 5.2.1.절 신원확인 모델의 예시

절차를 참조할 수 있다.

5.2.3 자격증명 모델

  자격증명 모델은 소유자가 특정한 자격이 필요한 금융상품에 가입하는 사

례와 같이 소유자의 자격증명이 필요한 경우에 자격증명서를 크리덴셜로 발

급받아 이용하는 모델이다. 자격증명 크리덴셜은 해당 자격증명서를 발급할

권한이 있는 발급자 또는 참여 발급기관이 발급할 수 있다. 자격증명 크리덴

셜을 발급받은 소유자는 자격증명을 요청하는 참여자에게 간편하게 제출할

수 있다.
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[그림 5.3] 자격증명 모델 예시

5.2.4 제증명서 발급 모델

  금융회사가 발급하는 각종 증명서를 증명서 크리덴셜로 발급하여 이용하는 모
델이다. 금융회사가 발급하는 증명서로는 잔고증명서, 통장사본증명서, 이체
확인증, 이자상환증명서, 주택임차차입금 원리금 상환증명서 등이 있다. 금융
회사가 발급한 제증명서 크리덴셜은 참여자 또는 외부 이용기관이 이용할

수 있다.

[그림 5.4] 제증명서 발급 모델 예시
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6. 분산ID 서비스 모델 고려사항

6.1 분산ID 시스템 구성

  금융회사 분산ID 시스템은 「TTAK.Ko-12.0359-Part1 분산ID를 활용한 신
원관리 프레임워크」의 6절에 따라 분산 저장소, 크리덴셜 저장소 및 전자지

갑으로 구성하며, 그 외 다양한 방식으로 구성할 수 있다.

[표 6.1] 분산ID 시스템 구성

구 분 설 명

분산 저장소
· 참여자 정보를 저장 및 검증할 수 있는 인프라
· 분산ID 식별자, 크리덴셜 정보(발급·폐기 등 상태정보) 등

크리덴셜

저장소

· 소유자의 크리덴셜을 물리적으로 저장하는 저장소 
· 크리덴셜 및 크리덴셜 유효성 검증 정보 등

전자지갑
· 분산ID 식별자, 분산ID 개인키 저장·관리
· 프리젠테이션의 생성 및 제출

6.1.1 분산ID 저장소 모델 (컨소시엄 저장소 확장 모델)

  금융회사가 공동 이용하는 분산ID 저장소 모델은 「TTAK.Ko-12.0359 
-Part1 분산ID를 활용한 신원관리 프레임워크」의 6.1절의 컨소시엄 저장소

모델을 일부 수정한 컨소시엄 저장소 확장 모델을 권고한다. 
  컨소시엄 저장소 확장 모델은 컨소시엄 참여자인 금융회사가 저장소를 보

유하고 있더라도 서비스 특성에 따라 저장소 접근 여부를 선택할 수 있는

모델이다. 금융회사는 저장소에 대한 관리 권한을 선택할 수 있고, 컨소시엄
에 직접 참여하지 않는 참여 발급기관과 외부 이용기관이 크리덴셜을 발급

하거나 이용할 수 있는 모델이다. 이를 통해 소유자가 필요로 하는 크리덴셜

의 발급·이용 범위 확장이 가능하여 분산ID 서비스 확대를 기대할 수 있다.
  즉, 컨소시엄 저장소 확장 모델에서 저장소에 직접 접근이 필요하지 않은

참여자는 관리기관 또는 발급자와 검증자에게 위탁하여 크리덴셜을 발급하

거나 유효성을 검증할 수 있다. 특히 금융회사는 저장소 세부 접근 권한을

선택적으로 적용할 수 있으며, 선택하지 않은 권한 중 필요한 권한은 관리기
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관에 위탁하여 처리할 수 있다.
  본 표준에서 제시하는 분산ID 컨소시엄 저장소 확장 모델에서 분산ID 저장
소 접근 권한은 [표 6.2]와 같다. 

[표 6.2] 분산ID 컨소시엄 저장소 확장 모델

참여자 분류
분산ID 저장소 접근 권한

생성 조회 갱신 폐기 저장

분산ID 저장소 보유 기관
접근 권한 선택 금융회사 ○ ○ ○ ○ ○

접근 권한 미선택 금융회사
× × × × ×
세부 권한 선택적 적용 가능

관리기관 ○ ○ ○ ○ ○
분산ID 저장소 미보유 기관

컨소시엄 참여 금융회사 × × × × ×
참여 발급기관 × × × × ×
외부 이용기관 × × × × ×

6.1.2 크리덴셜 저장소 모델

  금융회사 분산ID 서비스에서 크리덴셜 저장소는 「TTAK.Ko-12.0359-Part1 
분산ID를 활용한 신원관리 프레임워크」의 6.2절에 따른 소유자 저장 모델, 
발급자 저장 모델, 제3자 저장 모델을 모두 고려할 수 있다.

6.1.3 전자지갑 모델

  전자지갑은 소유자의 분산ID 식별자, 분산ID 개인키 생성·관리, 프리젠테
이션 생성 및 제출, 크리덴셜을 포함한 전자지갑에 저장하는 정보에 대한 암

호화 기능을 제공한다. 전자지갑 모델은 「TTAK.Ko-12.0359-Part1 분산ID를
활용한 신원관리 프레임워크」의 6.3절에 따라 소유자 관리 모델을 권고한

다. 다만, 소유자의 휴대폰 변경과 같은 이용자 환경변화나 편의성을 고려하
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여 제3자 연계모델 또한 고려할 수 있다. 
  즉, 금융회사는 서비스 목적에 따라 공동 전자지갑을 이용하거나 개별 전

자지갑을 소유자에게 제공할 수 있다. 소유자 관리 모델에 따른 전자지갑 적

용방식은 [표 6.3]과 같다.

[표 6.3] 전자지갑 주요 보호기능 및 구성방식

구 분 적용 방식

보호기능 · 전자지갑 내부 저장정보 암호화키 개별 생성·관리

구성방식
· (공동 전자지갑) 금융회사가 공동 이용하는 전자지갑
· (개별 전자지갑) 금융회사별 개별적인 전자지갑 제공

6.2 분산ID 운영 정책

6.2.1 분산ID 식별자 운영 정책

 6.2.1.1 소유자 고유 식별자

  분산ID 식별자는 「TTAK.Ko-12.0359-Part1 분산ID를 활용한 신원관리 프
레임워크」의 7.1절에 따라 하나의 식별자를 공유하는 공개 식별자 정책과

연계하여 소유자별로 하나의 식별자만을 가지는 소유자 고유 식별자 정책을

적용할 것을 권고한다. 그리고 하나의 식별자는 다수의 크리덴셜을 보유할

수 있다. 소유자 고유 식별자 정책과 다수의 크리덴셜 보유 정책을 통해 참

여자는 용이하게 소유자를 식별할 수 있고, 참여 발급기관을 포함한 다수의

발급자가 발급한 다양한 크리덴셜을 참여자가 공동 이용할 수 있다. 
  다만, 휴대폰 기기 변경이나 전화번호 변경과 같이 소유자의 서비스 이용

환경이 변경된 경우에는 이전 식별자를 폐기하고, 새로운 식별자를 발급하여

식별자가 중복되거나 남용되지 않도록 관리한다.
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[표 6.4] 분산ID 식별자 운영 정책 예시

구 분 설 명

기본 정책
· 소유자별 공개 분산ID 식별자
· 하나의 식별자를 전체 참여자가 공유
· 복수의 크리덴셜을 발급하고 이용

사설 분산 식별자
· 일부 참여자가 공유하는 분산ID 식별자
· 서비스 목적에 따라 제한적 허용
· 공유자간 운영정책 수립

소유자의 경미한 이용환경 변경
· 백업·복구 기능 제공
· 이전 식별자 및 크리덴셜 계속 이용

소유자의 중요 이용환경 변경
· 신규 식별자 발급 후 이용
· 이전 식별자 및 크리덴셜 폐기

 6.2.1.2 전자지갑 및 분산ID 식별자 연계

  소유자가 여러 개의 전자지갑을 보유하는 경우에 분산ID 식별자는 전체

전자지갑에서 하나만 발급·관리하고, 분산ID 개인키는 전자지갑별로 개별적

으로 생성 및 관리한다. 이를 통해 참여자는 소유자를 식별할 수 있고, 소유
자가 크리덴셜을 발급받거나 프리젠테이션을 생성한 전자지갑 또한 구분할

수 있다. 다만, 하나의 식별자 정책을 운용하기 위해서는 새로운 전자지갑을

생성할 때 소유자 분산ID 문서를 통해 식별자 정보를 관리하고 생성하는 전

자지갑 정보를 연계하는 절차가 필요하다.

[그림 6.1] 전자지갑 및 분산ID 식별자 연계 예시
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6.2.2 크리덴셜 운영 정책

 6.2.2.1 크리덴셜 속성

  소유자가 다양한 금융서비스 이용 시에 서비스에 필요한 정보를 선택하여

제출할 수 있도록 금융회사 분산ID 서비스는 다수의 크리덴셜을 발급 및 이

용할 수 있도록 한다. 즉, 하나의 분산ID 식별자에 여러 개의 크리덴셜을 발

급하여 이용하는 정책을 통해 소유자는 분산ID 서비스를 다양한 용도로 활

용할 수 있다. 크리덴셜의 속성은 용도에 따라 하나의 크리덴셜을 공동 이용

하는 범용 크리덴셜, 참여자가 필요에 따라 발급하거나 이용할 수 있는 일반

크리덴셜, 제한적인 용도로 특정 참여자만 이용할 수 있는 용도제한 크리덴

셜로 구분할 수 있다. 크리덴셜은 발급 시에 크리덴셜 속성 구분 정보를 포

함하여 발급한다.

[표 6.5] 크리덴셜 타입별 속성

구분 주요 내용 예시

범용
크리덴셜

· 하나의 크리덴셜을 전체 참여자가 공동으로
이용

· 크리덴셜 갱신 필요 시에 이전 크리덴셜은
폐기하고 신규 발급

신원확인
본인인증

일반
크리덴셜

· 필요에 따라 크리덴셜을 발급·이용
· 발급자는 같은 크리덴셜은 하나만 발급

자격증명
제증명서

용도제한
크리덴셜

· 특정 참여자 또는 일부 참여자가 발급하고
제한된 참여자만 이용

· 특정한 목적을 위해 발급·이용
사원증

 6.2.2.2 프리젠테이션 운영 정책

  소유자는 보유하고 있는 크리덴셜 또는 클레임을 선택하여 제출할 수 있

다. 크리덴셜 또는 클레임을 제출하는 경우 원본을 그대로 전달하지 않고 제

출에 필요한 정보만 선택하여 사본으로 제출할 수 있도록 하는 것을 권고한

다. 크리덴셜 사본은 일회성으로 사용하기 위해 필요한 기술적 조치(예, 
Nonce, 제출일시 등)를 포함하고, 유효기간을 설정할 것을 권고한다.
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 6.2.2.3 크리덴셜 폐기

  소유자는 크리덴셜을 계속 보유할 필요가 없거나 새로운 크리덴셜로 재발

급하는 등 필요에 따라 보유하고 있는 크리덴셜을 폐기할 수 있다. 소유자는
전자지갑을 이용하여 크리덴셜을 직접 폐기하거나, 휴대폰 교체 등으로 전자

지갑을 이용할 수 없는 경우 발급자 또는 참여 발급기관에 폐기를 요청할

수 있다. 크리덴셜을 폐기하는 경우에는 소유자의 신원을 확인한 후 크리덴

셜 저장소에서 삭제하고, 분산ID 저장소에서도 폐기 처리할 것을 권고한다. 

6.3 데이터 구성

6.3.1 분산ID 식별자 문서 형식

  분산ID 식별자는 문서 형식으로 구성하며, 분산ID 저장소에 등록하여 관리

한다. 분산ID 식별자 문서는 분산ID 식별자, 전자지갑의 분산ID 공개키 정보

등을 포함한다.
  분산ID 식별자 문서 데이터 구성은 [표 6.6]과 같다.

[표 6.6] 분산ID 식별자 문서 데이터 구성 예시

데이터 예 시

분산ID
식별자

· 분산ID 서비스 체계에서 유일성을 보장할 수 있는 고유정보
· 구성 규칙
   예시) id:did:platform:specific identity
        * specific Identity : 난수 최대 20byte
· 예) “id”: “did:kftc:00099:3E5qFgWemXikckFt3uS6G9V5B4x”

인증정보
· 분산ID 공개키 식별 및 검증 정보
· 예) “id”:“did:kftc:00099:pPQCSGzEsRuYcTGN5uX14EopzkG  

#kftcDid00000001”

서명검증
정보

· 분산ID 식별자 문서 검증 정보(서명정보 생성일자, 생성자, 
난수정보, 서명정보 등으로 구성)

· 예) “created”:“2021-06-21T18:24:05”,“nonce”:“b2bf10
6b1a96ddb7321c21e19fa9bab8d5ddfa1323 6b46944c402514
2819b67d”,“signatureValue”:“3mrd7B1pdDCZaMH5y1
GAvymSUhdpkaKmV6eQVTj4qAASCukbXqm2zteMf98RnfX
A8gpGuyMSJEfn5DZMJBgdWpGo4”
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6.3.2 분산ID 개인키 형식

  분산ID 개인키 관리를 위한 데이터 구성은 [표 6.7]과 같다.

[표 6.7] 분산ID 개인키 구성 예시

구분 예 시

분산ID 개인키
· 분산ID 식별자 데이터
· 예) “id”:“did:kftc:00099:pPQCSGzEsRuYcTGN5uX1

4EopzkG#kftcDid00000001”
개인키 정보 · 서명키(전자지갑 내부에서만 관리)

6.3.3 크리덴셜 데이터 형식

  크리덴셜에 포함하는 데이터 기본 구성은 [표 6.8]과 같다.

[표 6.8] 크리덴셜 데이터 구성 예시

구 분 예 시

크리덴셜 식별자
· 크리덴셜 식별(ID) 정보
· 예) vc_id=f3639834-9c36-499c-a7d1-e1ac341d36ff

발급자 정보
· 발급자 식별(ID) 정보, 발급자명
· 예) issuer_did=did:omn:fdid:45Hp7aECwdjWpmmDMX
       NE65HDQgDa

클레임 검증정보

· 크리덴셜 유효성 검증정보
· 예) issuer_signs=[SIG_K1_JzfSSK2mauKY3oZrLHaHyk
   FDnZWVRHRkfcyH3CKc2T92z4WtXDwUZWT7kneaFp
   FQYUoPFnz6CLjAitBtHDnCZ289Ji6hr5,

공개키
정보

· 분산ID 공개키 상세 정보
· 예) “publicKeyBase58”:“y4bwzgx95BDtJErbysakTvpEp8BMt

dFQAkAL3yn1YAbv”,“type”:“Secp256k1VerificationK
ey2018”

갱신일자 · 예) "2021-09-27T11:33:15"
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  크리덴셜에 포함하는 데이터는 「TTAK.Ko-12.0359-Part1 분산ID를 활용한
신원관리 프레임워크」의 7.2절에 따라 소유자의 식별정보 포함여부에 따라

[표 6.9]와 같이 구분하며, 정보의 중요성과 민감도에 따라 추가 분류할 수

있다. 발급자는 크리덴셜 발급 목적에 따라 크리덴셜에 포함할 정보를 선택

할 수 있다. 개인식별번호와 같이 중요정보는 수집·이용이 허용된 자격 있

는 참여자만 발급 및 접근할 수 있으며, 크리덴셜 등급을 구분하여 관리할

수 있다.

[표 6.9] 크리덴셜 정보 구분 예시

구분 주요 내용 등급

본인정보
이름, 나이, 전화번호, 주소, 생년월일, 개인식별번호 
등 개인 신원정보

VC1

자격정보
기업의 재직증명서, 학생의 재학/졸업증명서, 의사
자격 등 국가·민간 자격 증명 정보

VC2

6.3.4 프리젠테이션 데이터 형식

  프리젠테이션에 포함하는 데이터는 분산ID 식별자를 포함할 것을 권고한

다. 다만, 개인정보보호가 필요하거나 소유자 선택에 따라 식별자를 포함하

지 않는 경우에는 식별자를 대체할 수 있는 정보를 이용하는 방안을 고려할

수 있다.

   SIG_K1_K9XCHwXfq8cs7QoUTkmwL4yeXaaWU96AE
   ULqqn9raF9c1SDStyaGPHbvH2xApyFmZLmCywfitnBf
   cJK3UJ9sKRYcEFkuL5,
   SIG_K1_KX46eFg2BLGST2xQinV6UMgexfs2aRSVozsC
   2ewMUY4xhgi4mGq7YXK7KmBnKCKHvF2BAa4gRGvy
   5QfU4XqoDPZyrbMmVQ]

유효기간
· 발급기관이 크레덴셜의 유효성을 보장하는 기간
· 예) exprire_time=1695913199000000
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[표 6.10] 프리젠테이션 데이터 구성 예시

6.3.5 클레임 데이터 구성

  클레임 정보는 서비스 이용목적에 따라 반드시 필요한 필수 클레임과 참

여자의 선택에 따라 추가할 수 있는 선택 클레임으로 구분한다. 필수 클레임

은 서비스 용도에 따라 필수적인 데이터로 구성해야 한다. 

[표 6.11] 클레임 구분
구분 설명

필수 클레임
서비스 목적 달성에 필수적이고, 법·제도적으로 반드시
필요한 정보

선택 클레임
필수 정보에 포함되지 않고, 소유자 식별·인증, 추가 서비스 
제공을 위해 활용할 수 있는 정보(예, 주소)   

구 분 설명
프리젠테이션
식별자

· 프레젠테이션을 구분하기 위한 식별자 정보
· 예) “id”:“b576398a-67d8-4793-9fbe-9f81e0e7fd19”

프리젠테이션
검증정보

· 생성일시, 생성자, 일회성 검증 및 서명정보
· 예) “proof”:
       {“created":"2021-06-21T18:40:25”,“creator”:“di

d:kftc:00099:pPQCSGzEsRuYcTGN5uX14EopzkG#kftc
Did00000003”,

      “nonce”:“454342c5a5cf631ca736a8c0bb7108097759
d583”,

      “signatureValue”:“3ktqwPGG4JUo2cNJuizCVkA5RP
UK85HtmspxvMYgi2Y7TM2AEFYmz1inkec1YfC1nZak
qYLPjHLPZjkkkJnB3gTv6”,“type":"Secp256k1Verifi
cationKey2018”}

클레임
정보

· 상세 클레임 정보
· 예) “credentialSubject”:
       {“id”:“did:kftc:00099:3Q4aoeULXm1tjX7LA58tqd6B

dsip”,
      “privacy”:[{“type”:“carrier”, “value”:“5”},
       {“type”:“vctype”, “value”:“003001”} ] }

유효기간
· 프리젠테이션 유효기간
· 예) “expirationDate”:“2030-01-01T19:23:24Z”,



- 21 -

  분산ID 서비스의 데이터 구성은 서비스 목적과 모델에 따라 달라질 수 있

으며, 활용 모델에 따른 클레임은 [표 6.12]와 같이 구분할 수 있다.

[표 6.12] 분산ID 활용 모델 필수 클레임 구분 예시

6.4 백업·복구

  소유자가 본인의 휴대폰 기기를 교체하여 소유자의 전자지갑 변경이 필요

한 사례와 같이 소유자의 이용환경 변경에 따라 지속적이고 안정적인 분산

ID 서비스를 제공하기 위해 백업·복구 기능을 지원할 것을 권고한다. 다만, 
백업·복구 기능을 지원하는 경우 백업·복구를 위해 필요한 데이터는 분산

하여 관리한다.

6.4.1 백업 시 고려사항

  백업 데이터는 분산하여 저장 및 관리한다.

  · 분산ID 식별자는 유일성 보장을 위해 백업·복구 기능을 지원하지 않

구 분
신원증명/
본인인증

자격증명 제증명서

성명 ○ ○ ○
주민등록번호 ○ - -

CI 정보 - ○ ○
생년월일 ○ ○ ○
식별번호 ○ ○ ○
성별 - - -

휴대전화번호 - - -
이메일 - - -
자택주소 - - -
직업 - - -
직장명 - - -
직장주소 - - -
발급일자 ○ ○ ○
발급기관 ○ ○ ○
유효기관 ○ ○ ○
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는다. 소유자의 이용환경이 변경된 경우 이전 분산ID 식별자는 폐기하

고, 새로운 분산ID 식별자를 발급한다.

  · 크리덴셜 정보는 소유자를 식별할 수 있는 중요 데이터를 포함할 수

있으므로 백업 데이터는 분산하여 관리한다. 

  분산관리하는 방법으로는 발급자와 제3자인 관리기관이 분산관리하는 방

법과 신뢰할 수 있는 제3자인 관리기관에서 백업 정보를 분산관리하는 방법

을 고려할 수 있다. 참여자는 참여자의 서비스 환경 등을 검토하여 분산관리

하는 방법을 선택할 수 있다. 백업 데이터는 비밀번호와 같이 소유자만 알

수 있는 정보를 비밀키로 이용하여 암호화한다.

6.4.2 복구 시 고려사항

  휴대폰 변경 등으로 소유자의 전자지갑에 정상적인 크리덴셜이 저장되어

있지 않은 경우 복구 기능을 이용할 수 있다.

[표 6.13] 백업 및 복구 절차 예시

구 분 발급자와 관리기관 분산 관리기관 분산

백업

발급자와 관리기관이 암호화된

크리덴셜을 분할하고, 분할된
조각을 각각 저장·관리

관리기관이 암호화된 크리덴셜

분할 조각을 분산하여 저장·관리
(발급자 분산 저장 없음)

복구

① 소유자의 요청에 따라 참여

자가 관리기관에 복구 요청

② 관리기관은 발급자에게 분할

조각 요청

③ 관리기관은 조각 결합
④ 소유자 정보지갑에 크리덴셜

저장

① 소유자의 요청에 따라 참여

자가 관리기관에 복구 요청

② 관리기관은 분할 조각 결합

③ 소유자 정보지갑에 크리덴셜

저장
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부속서

(참고)

분산ID 서비스 프로세스

1. 개요

  금융회사는 분산ID를 발급하고, 공동으로 이용하기 위하여 다음의 절차를

참고하여 서비스를 구성한다.

2. 분산ID 발급 프로세스

  분산ID 발급은 다음 프로세스를 참고한다.

[그림 1] 분산ID 발급 프로세스 예시

  ① 소유자는 전자지갑을 설치한다.

  ② 소유자는 발급자에게 분산ID 서비스 이용 및 본인인증 VC(VC 발급은
선택사항) 발급을 신청한다.

  ③ 발급자는 소유자 본인을 확인하고, 분산ID 서비스 이용이 가능한 소유

자인지 확인한다.

  ④ 발급자는 분산ID 저장소를 통해 소유자의 분산ID 식별자 발급 여부를

조회한다.
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  ⑤ 발급자는 분산ID 발급이 가능한 소유자인 경우 분산ID 식별자를 발급하
고, 본인인증 VC를 발급한다.

  ⑥ 발급자는 발급한 분산ID 식별자와 본인인증 VC를 소유자의 전자지갑에

저장한다.

  ⑦ 발급자는 분산ID 발급내역을 분산ID 저장소에 저장한다.

3. 분산ID 제출 프로세스

  분산ID 제출 프로세스는 온라인 및 오프라인 환경에서 이용하는 절차로

각각 구분한다.

3.1 온라인 환경에서 제출 프로세스

  모바일뱅킹과 같은 온라인 환경에서 분산ID 이용은 다음 프로세스를 참고

한다.

[그림 2] 온라인 환경에서 분산ID 제출 프로세스 예시

  ① 소유자는 검증자가 제공하는 온라인 서비스(예, 자금이체 등)에서 분산

ID를 이용을 선택한다. 

  ② 검증자는 소유자에게 본인인증 VP 제출을 요청한다.



- 25 -

  ③ 소유자는 전자지갑에서 본인인증 VP를 생성한다.

  ④ 소유자는 본인인증 VP를 검증자에게 제출한다.

  ⑤ 검증자는 분산ID 저장소를 통해 제출받은 본인인증 VP의 유효성을 확

인한다.

  ⑥ 검증자는 본인인증 VP로 소유자 본인을 확인한다.

  ⑦ 검증자는 자금이체 정보 및 검증정보(자금이체 내역 전자서명 정보) 제
출을 요청한다.

  ⑧ 소유자는 자금이체 정보를 입력하고, 전자지갑에서 검증정보를 생성한

다.

  ⑨ 소유자는 자금이체 및 검증정보를 검증자에게 제출한다.

  ⑩ 검증자는 검증정보를 확인하고, 자금이체를 수행한다.

  ⑪ 검증자는 자금이체 결과를 소유자에게 전송한다.
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3.2. 오프라인 환경에서 분산ID 제출 프로세스

  은행 자동화기기 등 오프라인 환경에서 분산ID 제출절차는 다음과 같다. 
세부적인 오프라인 제출절차는 오프라인 시스템 구성 현황을 반영하여 변경

할 수 있다.

[그림 3] 오프라인 환경에서 분산ID 제출 프로세스 예시

  ① 소유자는 자동화기기에서 출금을 선택하고, 분산ID 이용을 위한 QR 생
성을 요청한다. 

  ② 자동화기기는 출금정보와 출금 검증정보 제출을 출금 QR로 요청한다.
(출금QR에는 거래정보, 거래정보 해시값, 검증자의 분산ID 공개키 등을
포함한다.)

  ③ 소유자는 출금 QR을 스캔하여 전자지갑에서 출금검증(본인인증 및 거

래서명) VP를 생성한다.(소유자의 분산ID 개인키로 거래정보에 서명하

고, 검증자의 분산ID 공개키로 제출할 정보를 암호화한다.)
    
  ④ 소유자는 출금정보와 출금검증 VP를 자동화기기 거래 서버에 제출한

다.
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  ⑤ 자동화기기 거래 서버는 검증자에게 출금정보와 출금검증 VP를 전달하

고 검증을 요청한다.

  ⑥ 검증자는 출금검증 VP의 유효성을 확인한다.(검증자의 분산ID 개인키로
암호화된 정보를 복호화한다.)

  ⑦ 검증자는 출금을 승인한다.

  ⑧ 검증자는 출금 승인결과를 자동화기기 거래 서버로 전달한다.

  ⑨ 자동화기기 거래 서버는 자동화기기에 출금 승인을 통지한다.

  ⑩ 소유자는 자동화기기에서 현금을 인출한다.

  ⑪ 자동화기기는 출금결과를 자동화기기 거래 서버에 통지한다.

  ⑫ 자동화기기 거래 서버는 출금결과 검증자에게 전달한다.
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부록 1. 표준의 연혁
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