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<요 약>

Ⅰ  만달라(Mandala) 프로젝트 개요

□ 현행 국가 간 지급(cross-border payments)은 지급은행, 수취은행, 환거래은행

등 여러 은행을 거쳐 국경을 넘어 처리됨에 따라, 속도가 느리고 높은

비용이 소요된다는 지적을 받아옴

o 은행 간 자금이체 단계마다 은행들이 지급인‧수취인 정보, 자국의 법률,

자사의 내규 및 글로벌 규제의 준수 여부를 개별적, 반복적으로 확인

하는 과정에서 지급 프로세스의 복잡성과 비효율성이 발생

□ 특히, 국가별로 자본이동관리(CFM) 정책이 상이하고, 전 세계적으로 자금

세탁방지(AML) 및 테러자금조달방지(CFT) 규제가 강화되고 있어, 규제

준수 확인 부담이 국가 간 지급의 주요 마찰요인으로 지적

o 아울러, 은행 간 자금이체 과정에서 자금을 수취한 은행이 고객정보

및 관련 증빙 등 추가 정보를 송금은행에게 요청(고객정보요청, RFI)하는

경우가 자주 발생하고,

요청한 정보에 대한 확인이 지연 또는 실패할 경우, 최종 자금입금이

미루어지거나 자금이 지급은행에 반환되어 지급이 취소될 리스크가 존재

현행 국가 간 지급 업무 프로세스(예시)

자료 : BIS 혁신허브, 한국은행 재구성

□ Mandala 프로젝트는 규제준수 확인을 시스템적으로 자동화‧간소화하여

규제준수의 중복확인 부담, 지급 지연 및 취소 리스크 등을 완화하기 위한

개념증명(PoC) 프로젝트로, BIS 및 4개국(한국, 호주, 싱가포르, 말레이시아)

중앙은행이 공동으로 수행(2023.10월 ~ 2024.10월)



- ii -

Ⅱ  Mandala 시스템의 구조

□ 지급은행이 거래정보(거래 국가, 지급인ㆍ수취인, 금액, 지급방법 등)를 입력하면,

Mandala 시스템은 거래와 관련한 정책ㆍ규제* 사항을 자동으로 찾아내**

체크리스트를 생성하고(규칙엔진의 역할),

체크리스트에 따라 해당 거래의 규제준수 여부를 확인한 후, 규제준수

증명서를 생성하여(증명엔진의 역할), 이를 수취은행에 전달

    * 예를 들어, 우리나라의 경우, 10만달러(USD)를 초과하는 비상장증권 취득을 목적으로 
하는 외화자금이체 또는 다자간 상계 등의 경우 한국은행에 신고 의무가 있음

   ** AML/CFT와 같은 국제 규제뿐만 아니라 수취은행 또는 중앙은행 등과 관련된 정책과 
규제도 검색

o Mandala 시스템 상에서는 지급은행이 기 수행한 규제준수 확인 절차를

수취은행이 별도로 반복 확인할 필요가 없음

Mandala 시스템의 구조

시스템 구성요소 역할

규칙엔진
① 사전에 국가 간 지급 관련 정책·규제를 코드화하여 저장
② 거래정보가 입력되면 거래에 적용되는 정책·규제 사항을 추출
③ 증명엔진이 확인해야 할 체크리스트를 생성

증명엔진
① 체크리스트에 따라 규제준수 여부를 확인
② 확인 완료 후 규제준수 증명서를 생성

P2P 메시징 시스템
지급은행, 수취은행 등 시스템 참가기관 간 정보교환(정책·규제 
정보수집, 규제준수 증명서 이전 등)을 지원

Ⅲ  활용사례 

□ (한국-호주 활용사례) 호주의 납품업체가 발행하는 100만 호주달러(AUD

100만, 약 USD 66.7만) 상당의 비상장증권을 우리나라 제조업체가 취득하는

데, 채권·채무를 상계하여 AUD 50만을 이체하는 경우를 가정*

    * 우리나라의 ｢외국환거래법｣ 상 은행은 5천달러(USD) 초과 외화자금이체에 대해 원
인거래(경상/자본), 거래금액, 지급방법(총액/상계) 등에 따라 고객의 관련 당국(한국
은행 및 기재부 등) 신고 여부를 확인할 의무가 있음
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o (현행 프로세스) ① 국내 지급은행 : AML/CFT 준수여부 확인 → 이체금액이

5천달러 초과시 원인거래(경상/자본)와 거래금액 확인 → 비상장증권 취득

금액이 1) 건당 5천달러 초과 & 2) 연간 누적 10만달러 초과시, 지급인의

한국은행 앞 신고 여부 확인 → 다자간 상계거래 금액이 5천달러 초과시

지급인의 한국은행 앞 신고 여부 확인 → 은행간 자금이체

② 호주 수취은행 : AML/CFT 준수여부 재확인 → 수취고객 앞 자금 입금

o (Mandala 시스템) ｢외국환거래법｣ 준수 여부 확인이 자동으로 처리되며,

지급은행 및 수취은행이 각각 수행하던 AML/CFT 확인도 한번에 처리

< 현행 프로세스 >

< Mandala를 활용한 프로세스 >
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□ (싱가포르-말레이시아 활용사례) 말레이시아 법인이 1억 링깃(약 USD 2,100만)을

초과하는 외화자금을 싱가포르 법인에서 차입하는 사례로, AML/CFT,

CFM 한도 확인, 중앙은행 앞 보고 등을 자동화하여 한번에 처리

o (현행 프로세스) ① 싱가포르 지급은행 : AML/CFT 준수여부 확인 →

은행간 자금이체

② 말레이시아 수취은행 : 연간 누적 차입금액 1억 링깃 초과시, 수취인의

중앙은행 발급 승인장 제출 확인 → (미제출시) 신규 차입금액을 포함한

누적 차입금액이 1억링깃 초과 여부 확인 요청 & 초과시 중앙은행이

발급한 승인장 제출 요청 → AML/CFT 준수여부 재확인 → 수취고객

앞 자금입금 → 중앙은행 앞 외환거래 보고

< 현행 프로세스 >

< Mandala를 활용한 프로세스 >
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Ⅳ  주요 연구성과 및 향후 연구분야

□ (주요 성과) Mandala 프로젝트는 국가 간 지급 개선의 주요 제약요인

으로 지적되는 규제준수 확인 절차를 자동화함으로써, 국가 간 지급의

효율성 및 투명성 제고 가능성을 성공적으로 확인

o 이 과정에서 다양한 개인정보보호 기술*을 적용하여, 규제준수 확인을

안전한 방식으로 처리

      * 예) 영지식증명: 증명자(Prover)가 보유한 어떠한 정보도 노출하지 않고 자신의 
주장(Statement)이 사실임을 검증자(Verifier)에게 증명할 수 있도록 하는 기술 

o 또한, wCBDC와 같은 디지털 결제자산이 스마트계약을 활용하여

규제준수 증명서와 통합하여 이전되는 기능과 SWIFT 지급지시 전문에

규제준수 증명서를 포함하는 기능을 점검함으로써, Mandala의 상호

운용성을 테스트

□ (향후 연구분야) Mandala 프로젝트의 초기 개념증명(PoC)이 성공적으로

이루어진 만큼, 향후 후속·연계 프로젝트 등을 진행할 경우 ①프로젝트
범위 확장, ②법률적 고려사항, ③ 기술적 고려사항, ④ 상용화

(commercialization) 가능성 등을 검토해 볼 수 있음
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Ⅰ  Mandala 프로젝트 개요

◆ BIS 및 4개국(한국, 호주, 싱가포르, 말레이시아) 중앙은행은 규제준수
확인의 자동화‧간소화를 통해 국가 간 지급의 효율성을 제고하는
Mandala 프로젝트를 공동으로 수행

□ (프로젝트 추진 배경) 국가 간 지급의 느린 처리속도, 높은 비용 등의

문제점을 개선하기 위한 국제적 노력이 지속되는 가운데, G20 등 국제

사회는 규제준수 부담 증가 등을 개선의 주요 제약요인으로 지적

① 정책‧규제 준수부담 : 국가별로 상이한 자본이동관리(CFM) 정책,

반복적인 자금세탁방지(AML)/테러자금조달방지(CFT) 관련 규제준수

업무 수행 등으로 인한 처리속도 저하, 비용 상승 등 비효율성이 발생

― 특히 전 세계적으로 국가 간 지급 관련 규제가 강화되고 있어 국가 간

지급을 수행하는 금융기관은 규제준수를 위한 시스템 및 인력에

더 많은 비용을 투입

② 중복 확인 : 지급은행, 수취은행 및 복수의 환거래은행 등이 동일한

거래에 대해 AML/CFT 준수여부 등을 중복하여 확인함에 따라,

이 과정에서 비효율과 1종오류(false positive)* 등이 발생

      * 지급은행이 규제준수 확인을 완료하여 처리한 자금이체에 대해 환거래은행, 수취
은행 등이 이를 제재대상 등으로 잘못 판단하는 경우를 의미하며, 이로 인해 입금
지연, 결제실패 등이 발생할 수 있음

 국가 간 지급 업무 프로세스(예시)

자료 : BIS 혁신허브, 한국은행 재구성
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③ 사후 고객정보요청(RFI) : 은행 간 자금이체 과정에서 자금을 수취한

은행이 고객정보 및 관련 증빙 등 추가 정보를 송금은행에

요청 (고객정보요청, RFI)하는 과정에서 비효율성과 리스크가 발생

― 추가 정보 파악을 위해 수취고객에 대한 자금 입금이 지연되

거나, 정보 파악에 실패할 경우 지급이 취소될 수 있음

□ (프로젝트 목표 및 주요 내용) Mandala 프로젝트는 국가 간 지급

관련 규제준수 확인을 자동화·간소화하여 국가 간 지급의 효율성

및 투명성 증대를 목표로 함

o CFM 정책, 제재 대상 등의 정보를 시스템에 내재화하고 규제준수

확인 절차를 자동화하는 프로토콜을 설계(compliance-by-design)하여,

이를 활용사례에 적용

국가 간 지급시 확인이 필요한 정책‧규제 준수 영역

자료 : BIS 혁신허브, 한국은행 재구성

o BIS 및 4개국(한국, 호주, 싱가포르, 말레이시아) 중앙은행이 공동으로

2023년 10월부터 2024년 10월까지 프로젝트를 수행하고, 최종 결과

보고서를 발간
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Ⅱ  Mandala 시스템의 구조

◆ Mandala는 ① 참가기관 간 규제준수 관련 정보 등을 교환하는
P2P 메시징 시스템, ② 거래에 적용되는 정책‧규제를 판단하는
규칙엔진, ③규제준수 여부를 확인하고 증명을 생성하는 증명엔진
으로 구성

Mandala 시스템을 이용한 국가 간 지급구조

자료 : BIS 혁신허브, 한국은행 재구성

1  P2P(Peer-to-Peer) 메시징 시스템

□ (역할) P2P 메시징시스템은 중개기관 없이 참가기관이 다른 참가

기관과 직접적으로 정보를 교환할 수 있도록 지원하는 시스템

o Mandala 네트워크 참가기관(상업은행, 중앙은행 등)은 시스템의 노드로

참여하여 P2P 방식으로 다른 노드와 정책·규제 정보수집, 통신,

규제준수 증명서 공유 등을 수행
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□ (특징) 참가기관 간 민감정보(영업기밀정보, 개인정보 등), 규제준수 증명서
등을 암호화된 방식으로 직접 교환하므로, 중앙화된 중개기관을
거치는 방식에 비해 데이터의 보안 및 기밀성 확보가 가능

2  규칙엔진(rule engine)

□ (역할) 신규 거래 발생 시사전에 코드화되어 규칙저장소에 기록된
국가 간 지급 관련 정책‧규제를 검색하여, 증명엔진이 검증해야 할
체크리스트를 생성하는 역할

① 정책·규제 사전 코드화 : 규칙엔진은 템플릿*을 통해 각국의
상이한 정책·규제를 표준화된 방식으로 사전 코드화(인코딩)하고
이를 규칙저장소(rule repository)에 저장하는 기능을 제공

     * 템플릿은 이체금액의 신고대상 여부, 제재 대상 여부, 중앙은행 승인 여부 확인 
등 정책·규제에서 확인이 필요한 규칙을 쉽게 구분하고 인코딩하는 데 도움이 되는 
틀을 제공

― 신고대상 이체한도* 등 계량화가 가능하거나 제재대상 여부**와
같이 컴퓨터가 쉽게 인식 가능한(machine-readable) 규제가 사전
코드화에 적합

       * 우리나라의 경우 연간 누적 금액이 $100,000를 초과하는 자본거래에 대해 한국은
행앞 신고의무를 부과하고 있어, 연간누적 금액 계산의 임계금액 초과 여부(O/X), 
금액 초과시 한국은행 신고 여부(O/X)로 나누어 코드화 가능

      ** 제재대상의 경우 리스트 상의 제재대상 여부(O/X)를 확인하여, 제재대상인 경우 
증명을 생성하지 않고 제재 대상이 아닌 경우에만 규제준수 증명을 생성

정책·규칙 코드화 과정

자료 : BIS 혁신허브, 한국은행 재구성
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② 거래에 적용되는 정책‧규제 검색 : 규칙엔진은 지급은행으로부터
거래 관련 정보(거래 국가, 지급·수취인, 금액, 지급방법 등)가 입력되면
규칙저장소에서 관련 규칙을 검색

― 규칙엔진은 필요 시 수취은행, 관련 규제기관 등의 규칙저장소에

저장된 정책·규제를 P2P 메시징 시스템을 통하여 검색

③ 체크리스트 생성 : 규칙엔진은 거래정보에 적용되는 정책·규제를

매칭하여 체크리스트를 생성하고, 이를 증명엔진으로 전달

거래정보 입력화면

⇓
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□ (특징) 규칙엔진은 정책‧규제 표준화에 템플릿을 활용함에 따라

규칙 생성 및 이후 개정된 정책‧규제를 적시에 반영하는데 편의성

을 제공

3  증명엔진(proof engine)

□ (역할) 증명엔진은 ①규칙엔진이 제시한 체크리스트에 따라 해당 거
래의 규제준수 여부를 검증하여 ② 암호화된 규제준수 증명서 생성*

및 고유한 규제준수 확인 번호(CCID, Compliance Check ID)를 부여

    * 거래에 적용되는 여러 가지 정책‧규제에 대해 각각 준수 여부를 확인하여, 이를 
하나의 증명집합(proof set)으로 통합하고, 이 증명집합에 대해 CCID를 부여

o 수취은행 등은 지급은행의 규제준수 증명서 또는 CCID를 확인함
으로써 정책‧규제에 대한 준수 확인을 반복할 필요가 없게됨

□ (정보보호 강화기술 활용) 증명엔진은 규제준수 증명서 생성 시 영지
식증명(Zero Knowledge Proofs, ZKPs)*, 다자간계산(Multi Party Computation,

MPC)**, 동형암호(Homomorphic Encryption)*** 기술 등을 활용해 정보보호를
강화

체크리스트 제시 화면

자료 : BIS 혁신허브
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    * 증명자(Prover)가 보유한 어떠한 정보도 노출하지 않고 자신의 주장(Statement)이 
사실임을 검증자(Verifier)에게 증명할 수 있도록 하는 기술. 자세한 내용은 ‘<참고 1> 
정보보호 강화기술을 활용한 규제준수 확인 방식’ 참조

   ** 다수의 참가자가 자신의 민감한 데이터를 노출시키지 않으면서도 공동으로 계산하
여 원하는 연산결과를 얻을 수 있는 암호학적 기술. 각 참가자의 데이터는 암호화
되어 여러 조각으로 분산되어 다른 참가자에게 분배되고 각 참가자는 이 조각들에 
대해 계산을 수행함에 따라, 데이터의 비밀을 유지한 상태로 협업이 가능. 자세한 
내용은 ‘<참고 1> 정보보호 강화기술을 활용한 규제준수 확인 방식’ 참조

  *** 암호화된 정보를 해독하지 않고 연산한 결과값이 원본값의 연산결과를 암호화한 
값과 동일한 특성을 갖는 암호화 기술. 이를 통해 해독 과정에서 발생할 수 있는 
정보 노출 우려를 제거할 수 있음

□ (규제준수 증명서를 결제자산과 함께 이전 가능) 생성된 규제준수
증명서는 CBDC, 토큰화 예금 등 결제자산과 함께 스마트계약을 통해
이전되거나, 기존 지급시스템에 적용될 경우 지급전문에 식별가능한
번호(CCID)* 형태로 이전

    * 증명에 부여된 번호 조회를 통해 참가기관은 규제준수 여부 확인 및 증명에 대한 
검증을 할 수 있음
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Ⅲ  활용사례 

◆ 국가 간 지급 관련 글로벌 규제와 국가별 정책 등을 반영한 2개의
활용사례를 통해, Mandala의 규제준수 확인 자동화 및 이를 통한
효율성 개선 가능성을 점검

o 말레이시아 법인이 싱가포르 법인으로부터 자금을 차입하는 사
례와, 한국의 제조업체가 호주 공급업체의 비상장증권 취득을
위해 자금을 이체하는 사례를 활용

1  (활용사례 1) 싱가포르-말레이시아 간 자금대차

□ (관련 정책정책‧규제) 말레이시아 법인이 1억 링깃(약 $2,100만)을

초과하는 외화자금을 비거주자로부터 차입하기 위해서는 사전에

중앙은행의 승인이 필요

□ (현행 프로세스) 말레이시아 법인이 1억 링깃(약 $2,100만)을 초과하는

외화자금을 싱가포르 법인에서 차입하는 경우 다음과 같은 절차로 진행

➀ (누적기준 외화차입금액 1억링깃 초과시) 말레이시아 법인(차입자)은 말레
이시아중앙은행(BNM)에 외화차입과 관련한 승인을 요청

➁ BNM은 이를 심사하여 승인장을 발급
➂ 말레이시아 법인은 거래은행(수취은행)에 승인장을 제출

➃ 싱가포르 법인(대출자)이 자신의 거래은행(지급은행)을 통해 말레이시
아 법인 앞으로 자금이체를 요청

➄ 지급은행은 AML/CFT 준수여부를 확인
➅ 지급은행은 수취은행으로 자금을 이체

➆
(중복체크) 수취은행은 ALM/CFT 준수여부를 확인하고, 필요시 지
급은행에게 고객정보 등을 요청(RFI)
― AML/CFT 확인 실패, 고객정보 확인요청(RFI) 거절 등 지급·수
취 고객정보, 거래정보 확인 실패 시 자금을 지급은행에 반환

➇
수취은행은 차입고객에게 누적 외화차입금액이 1억링깃 이하라는
확인을 요청
― 누적차입거래금액이 1억 링깃을 초과함에도 ➂단계에서 승인장을
제출하지 않은 경우 차입고객은 ➀~➂의 절차를 수행
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현행 프로세스

자료 : BIS 혁신허브, 한국은행 재구성

□ (Mandala의 프로세스) 현재 지급은행 및 수취은행이 중복 수행하고

있는 규제준수 확인 절차가 자동으로 처리되어, 생성된 규제준수

증명과 결제자산이 함께 이전

o 또한, 수취은행의 말레이시아 중앙은행 앞 외환거래 보고도 자동으로
처리

➈ 수취은행은 차입자 계좌에 입금
― 승인장이 없는 경우, 지급을 거절하고 자금을 지급은행에 반환

➉ 수취은행은 외화차입과 관련한 거래를 BNM에 별도로 보고

➀ (누적외화차입금액 1억링깃 초과시) 말레이시아 법인(차입자)은 외화차
입과 관련한 승인을 말레이시아중앙은행(BNM)에 요청

➁ BNM은 이를 심사하여 승인장을 발급

➂ 싱가포르 법인(대출자)이 거래은행(지급은행)을 통해 말레이시아 법인에
자금이체를 요청

➃
지급은행이 세부 거래정보를 입력하면 Mandala를 통한 규제준수 여
부 확인 (④-1 및 ④-2) 과정이 자동으로 한번에 처리됨(현행 프로세스
의 ➄, ➆, ➇, ➉에 해당)

➃-1)
규칙엔진이 해당 거래에 적용되는 정책·규제를 검색하여 체크리스
트를 생성

➃-2) 증명엔진이 AML/CFT 및 CFM준수여부를확인하고증명서를생성
➃-3) 외화차입내역은 자동으로 BNM에 보고

➄ 지급은행은 결제자산(wCBDC 등)을 ④의 증명서와 함께 수취은행으로 이
전

➅ 수취은행은 차입자 계좌에 입금
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2  (활용사례 2) 한국-호주간 증권취득 관련 자본거래

□ (활용사례 개요) 호주의 리튬공급업체 A社는 한국의 배터리제조업체 K

社의 납품증대 요청에 따라 공장증설(AUD 100만, USD 66.7만)을 계획하고 있

으며, K社는 A社가 발행한 전환사채 취득방식으로 공장증설 자금을 지

원하고자 함

o 다만, 자금은 호주 하청업체 C社와의 3자간 채권·채무(AUD 50만)를

상계한 일부만 지급하기로 계약

한국-호주간 활용사례 개요

자료 : 한국은행

Mandala의 프로세스

 

자료 : BIS 혁신허브, 한국은행 재구성
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□ (관련 정책·규제) 우리나라 ｢외국환거래법｣ 상 은행은 5천달러 초과

자금이체에 대해 원인거래(경상/자본), 거래금액, 지급방법(총액/상계)

등에 따라 고객의 관련 당국(한국은행 및 기재부 등) 신고 여부를

확인할 의무가 있음

o 거주자는 해외 비상장증권 취득 또는 자금의 다자간상계 * 지

급 시 한국은행에 신고**해야 함

     * 상계란 거주자와 비거주자간 이미 발생한 채권·채무를 총액계산하지 않고 차액만 
지급 또는 수령하는 것을 의미

    ** 자세한 내용은 ’<참고 2> 한국-호주간 활용사례 관련 법률 및 규정 등‘ 참고

o 한편, 호주의 관할당국(AUSTRAC)*은 외국인이 일정지분 이상의 호주

증권을 취득할 경우 10영업일 이내 당국에 신고하도록 규정

     * AUSTRAC(Australian Transaction Reports and Analysis Centre)은 호주의 금융정보
기관으로써, 금융거래 모니터링을 통해 AML/CFT, 조직 범죄, 탈세, 사기 등을 식별

활용사례 관련 CFM 정책(｢외국환거래법｣ 발췌)

금액 US $5,000이하
US $5,000초과

US $100,000이하
US $100,000초과

증권취득금액(A) 신고의무 없음
누적금액1)

US$100,000이하 
신고의무 없음

한국은행 신고

상계금액(B) 신고의무 없음
양자간 상계 : 외국환은행 보고
다자간 상계 : 한국은행 신고

이체금액(C=A-B) 신고의무 없음 외국환은행 송금사유 및 금액 확인

주: 1월1일부터 12월31일까지 $5,000를 초과하는 지정거래외국환은행을 통한 이체금액의 합계

□ (현행 프로세스) 한국 거주법인이 해외비상장증권 취득을 목적으로
연간 누적 이체금액이 10만 US$를 초과하는 외화자금을 비거주자
에게 지급하는 경우 다음과 같이 이체절차가 진행

➀ 한국 제조기업이 호주 공급업체의 비상장증권취득을 위한 외화
자금이체를 거래은행(지급은행)에 요청

➁ 지급은행은 지급 및 수취고객과 관련한 AML/CFT 준수여부를 확인
➂ (지급요청 금액이 5천$를 초과하는 경우) 지급은행은 지급금액
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현행 프로세스

자료 : BIS 혁신허브, 한국은행 재구성

□ (Mandala의 프로세스) 현행 지급은행 및 수취은행이 중복하여 수행

하고 있는 규제준수 확인 절차가 자동화되어 처리

및 지급사유 등을 확인
➂-1) 증권 취득금액이 5천$를 초과하면, 이를 연간 누적취득금액에 포함

➂-2)
연간 누적취득금액이 10만$를 초과한 경우 지급은행은 지급인의
한국은행 앞 외국환거래 신고 여부를 확인

➃ (상계금액이 5천$ 초과시) 지급은행은양자간/다자간상계여부를확인

➃-1)
다자간 상계인 경우, 지급인의 한국은행 앞에 외국환래 신고
여부를 확인

➃-2) 양자간 상계인 경우, 해당 내용을 기록
➄ 지급은행은 규제준수 여부 확인 완료 후 수취은행으로 자금을 이체

➅ (중복체크) 수취은행은 ALM/CFT 준수여부를 확인
― 필요시 지급고객 등에 대한 정보를 지급은행 앞으로 요청(RFI)

➆
수취은행은 수취고객 계좌에 자금을 입금
― AML/CFT 확인 실패, 고객정보 확인요청(RFI) 거절 등 지급·
수취 고객정보, 거래정보 확인 실패 시 자금을 지급은행에 반환

➇ 지급고객은 호주 관할당국(AUSTRAC)에 비상장증권 취득을 신고

➀ 한국 제조기업이 호주 공급업체의 비상장증권취득을 위한 외
화자금이체를 요청

➁
지급은행이 세부 거래정보를 입력하면 Mandala를 통한 규제준수 여부
확인 (②-1 및 ②-2) 과정이 자동으로 한번에 처리됨(현행 프로세스
의 ➁, ➂, ➃, ➅에 해당)

②-1)
규칙엔진이 해당 거래에 적용되는 정책·규제를 검색하여 체크리
스트를 생성
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Mandala의 프로세스
 

자료 : BIS 혁신허브, 한국은행 재구성

②-2) 증명엔진이 AML/CFT 및 CFM 준수여부를확인하고증명을생성
➂ 지급은행은 수취은행으로 증명을 포함하여 자금을 이체
➃ 수취은행은 수취고객 계좌에 자금을 입금
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Ⅳ  디지털 결제자산 및 SWIFT와의 상호운용성 테스트

◆ CBDC, 토큰화 예금 등 디지털자산에 규제준수 증명서를 통합하여
이전하는 기능과 SWIFT 시스템의 금융전문을 이용한 규제준수
증명서 이전 기능을 성공적으로 점검

1 디지털 결제자산과의 상호운용성 테스트

□ CBDC, 토큰화 예금 등 결제자산을 규제준수 증명서와 통합하여

이전하는 기능을 성공적으로 확인

o 중개기관 없이 P2P방식으로 자산 이전이 가능한 MAS의 PBM*

개념을 ‘활용사례 1’에 적용하여, wCBDC와 증명서를 함께 이전

    * PBM(Purpose Bound Money)은 스마트계약을 기반으로 프로그래밍 기능이 내장된 
’용도제한 화폐‘를 의미. CBDC, 토큰화 예금 등 디지털화폐를 대상으로 프로그래밍
을 통해 처분을 제한하고 지급조건이 충족될 경우에 처분제한이 해제되어 디지털
화폐가 수취인에게 이전될 수 있음

□ (지급 과정) wCBDC의 처분제한을 활용한 증명서 및 결제자산 이

전 과정은 다음과 같음

① 지급은행은 wCBDC를 증명엔진을 통해 생성된 규제준수 증명서

(policy wrapper)와 결합하고, wCBDC의 처분을 제한

② 처분제한된 wCBDC와 동일한 금액의 ‘wCBDC 토큰’을 발행(mint)

③ 지급은행은 wCBDC를 수취은행으로 이전하기 위해 유효한 증명 집합(공적

/사적 제재대상 여부, CFM 준수 여부)과 함께 이전기능을 호출

④ 수취은행이 개별 증명의 유효성을 검증하면 ‘wCBDC 토큰’이 수취은행

으로 이전

⑤ wCBDC 토큰이 소각(burn)되고 wCBDC가 수취은행 계좌로 이전
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2  SWIFT와의 상호운용성 테스트

□ 현재 전 세계 11,000여개 금융기관·기업이 국가 간 지급 거래 등을

위해 이용하는 국제금융통신망인 SWIFT 네트워크와 Mandala의

통합 가능성을 ‘활용사례 2’에 적용하여 확인

o ISO20022 지급지시 전문(pacs.008)의 메시지 필드에 규제준수 확인

번호(CCID)를 포함하여, 증명과 자금을 함께 이전

□ SWIFT를 이용한 증명 이전 및 확인 과정은 다음과 같음

① 지급은행은 증명엔진을 통해 생성된 규제준수 확인 번호(CCID)를

SWIFT 지급지시 전문을 통해 수취은행에 전달

② 수취은행은 전달된 증명의 유효성을 검증

― 수취은행은 모든 규제준수 확인이 적합하게 수행되었는지 확인

할 수 있으며, 확인 후 지급을 승인하고 자금을 수취

증명 전달 및 자금이체 과정
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Ⅴ  주요 연구 성과

◆ Mandala 프로젝트를 통해 국가 간 지급의 효율성 및 투명성 제고
가능성을 확인하였으며, 디지털 결제자산 및 SWFIT와의 통합
가능성도 점검

o 이 과정에서 다양한 개인정보보호 기술을 적용하여, 규제준수
증명이 안전한 방식으로 생성되고 결제자산과 함께 이전될 수
있음을 확인

□ (국가 간 지급의 효율성 제고 및 리스크 축소) 규제준수 확인

자동화는 현행 수동 및 중복적으로 이루어지는 규제준수 업무 등의

필요성을 제거함으로써 국가 간 지급의 효율성을 향상

o 또한, 규제준수 여부를 지급절차 개시 전 확인함으로써, 지급 개시

후 발생하는 정보요청(RFI)으로 인한 결제 지연 및 결제취소 위험을

제거

□ (규제정책의 투명성 향상) 규칙엔진에 저장한 정책·규제 정보를

지급과정의 다른 참가기관도 조회할 수 있으므로, 규제·정책에 대한

투명성이 향상

□ (규제준수 증명의 프로그래밍 가능성) 규제준수 증명서에 대한

검증이 온체인(on-chain) 상에서 가능함을 확인하여, 스마트계약으로

규제준수 증명서를 전달할 수 있는 가능성을 확인

□ (개인정보 보호 강화) 영지식증명, 다자간계산 등 개인정보 강화

기술을 이용한 암호화 방식으로 규제준수 증명서를 생성하여

정보보호를 강화
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□ (운영 효율성) 연산 부담이 높은 영지식증명기술 활용에 따른 처리

속도 저하* 가능성에 대응해 맞춤형 회로(FPGA)**를 사용하여 GPU

보다 낮은 비용, 빠른 속도로 연산수행이 가능함을 확인

    * 영지식증명은 정보보호를 강화할 수 있으나, 많은 연산을 필요로함에 따라, 처리속
도가 저하되고 비용이 발생할 수 있음

   ** FPGA(Field Programmable Gated Arrays)는 CPU나 GPU와 달리 프로그래밍이 가능한 
프로세서로, 아키텍처 설계의 유연성이 높아 특정 거래에 대한 맞춤형 설계가 가능. 
이에 따라 연산 처리속도는 빠르지만 낮은 비용으로 암호화 관련 작업을 수행할 
수 있음

GPU, FPGA별 증명처리의 평균 속도 및 비용

연산엔진 데이터크기
증명처리 

속도(초)
비용(cents)

GPU

g4dn.xlarge

32,768

213.101 1.96

g6.16xlarge 81.654 5.02

g6.xlarge 91.092 1.33

FPGA
8vCPU+u55c 30 0.75

16vCPU+u55c 18 0.6
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Ⅵ  향후 연구 분야

◆ Mandala 프로젝트의 초기 개념증명(PoC)이 성공적으로 이루어진
만큼, 향후 후속·연계 프로젝트 등을 진행할 경우 ①프로젝트
범위 확장, ②법률적 고려사항, ③기술적 고려사항, ④상용화
(commercialization) 가능성 등을 검토해 볼 수 있음

□ (범위 확장) 중앙은행 또는 금융감독기구의 상업은행에 대한

모니터링·감독·보고를 자동화하는 등 공공부문을 중심으로 참여

기관 확대를 고려할 수 있음

o 또한 법인식별기호(LEI), 환거래은행 간의 실사자료로 통용되는 설

문지(CBDDQ)*를 프로젝트 대상에 포함하는 등의 범위 확장도 가능
         

      * Wolfsberg Group#이 개발한 CBDDQ(Correspondent Banking Due Diligence 
Questionnaire)는 100개 이상이 문항으로 구성된 설문지로, 현행 환거래은행 체
계에서 거래 상대 은행의 실사를 위한 설문자료로 통용되며, 설문은 주기적으로 
업데이트 되고 있음

        # Wolfsberg Group은 AML/CFT의 국제 규준을 정립하기 위해 1999년 설립된 
비정부기관으로, HSBC, 골드만삭스, 도이치방크, 씨티그룹 등 12개의 글로벌 
은행들로 구성

□ (법률적 고려사항) 증명서 생성 및 처분제한을 시작하는 단계에서부터

이를 해제하는 단계까지에 관여하는 상업은행의 법적 책임범위에

대한 불확실성이 존재

□ (기술적 고려사항) 변경된 정책·규제 사항을 수작업으로 재차 코

드화하는 대신, 머신러닝 기술을 이용해 정책·규제 당국의 발표

내용(text)으로부터 관련된 정책·규제 사항을 추출하여 자동 갱신하

는 방안을 연구할 수 있음

□ (상용화 가능성) Mandala는 규제준수 확인의 자동화, RFI 최소화 등

규제준수 비용 절감의 가능성을 보인 만큼, 상용화를 위해서는 상

업은행 시스템 및 기존 지급시스템 등과의 상호운영과 관련한 후속

연구가 필요



- 19 -

< 참고 1> 

정보보호 강화기술을 활용한 규제준수 확인 방식

□ Mandala 프로젝트에서는 정책 및 규제 준수여부의 증명을 위해 
필요한 정보의 보유주체 등에 따라 ① 비대화형(non-interactive), ②

대화형(interactive) 방식을 사용하여 증명을 생성

  ① 비대화형(non-interactive) : 규제준수 확인과 관련된 정보를 한 
당사자가 모두 보유하는 경우 영지식 증명기술을 사용하여, 
증명자는 다른 당사자와의 상호작용 없이 규제준수 여부를 확
인하고 증명을 생성

     ― 규제준수 확인을 위해 필요한 모든 정보(제재대상, 고객정보 

등)를 일방이 보유하는 공적제재대상(public sanction list) 확인 
등에 적합

   ② 대화형(interactive) : 규제준수 확인과 관련된 정보를 양 당사자가 
보유하는 경우 MPC 기술을 사용하여 기밀정보를 보호하면서 
양 당사자가 각각 입력한 정보를 바탕으로 준수여부를 분산하여 
연산하고, 그 결과를 비밀키로 서명하여 증명을 생성

     ― 데이터의 기밀 유지가 가능하면서도 협업이 필요한 사적 
제재대상(private sanction list) 또는 CFM 확인에 적합
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<참고 2>

한국-호주간 활용사례 관련 법률 및 규정 등

외국환거래법 시행령

제37조(권한의 위임·위탁) ③ 법 제23조제1항에 따라 다음 각호의 사항에

관한 기획재정부장관의 권한은 한국은행총재에게 위탁한다.

8. 법 16조(상계, 제3자간 지급 등)에 따른 지급 또는 수령방법의 신고

9. 법 18조(자본거래의 신고 등)에 따른 자본거래의 신고

외국환거래규정

<제5장 지급등의 방법 - 제4절 제3자 지급등에 의한 지급등의 방법>

제5-10조(신고 등) ① 다음 각호의 어느 하나에 해당하는 경우에는 제3자

지급등에 관한 신고를 요하지 아니한다.

1. 미화 5천불 이하의 금액을 제3자 지급등을 하는 경우(분할하여 지급

등을 하는 경우에는 각각의 지급등의 금액을 합산한 금액을 말한다)

② 제1항에 해당하는 경우를 제외하고 거주자가 미화 5천불을 초과하고

미화 1만불 이내의 금액(분할하여 지급등을 하는 경우에는 각각의 지

급등의 금액을 합산한 금액을 말한다)을 제3자와 지급등을 하려는 경

우에는 외국환은행의 장에게 신고하여야 한다.

③ 제1항 및 제2항에 해당하는 경우를 제외하고 거주자가 제3자와 지급

등을 하려는 경우(미화 1만불 초과 등)에는 한국은행총재에게 신고

하여야 한다.

<제7장 자본거래 – 제1절 통칙>

제7-2조(신고등의 예외거래) 다음 각호의 1에 해당하는 자본거래를 하고자

하는 경우에는 신고등을 요하지 아니한다.

8. 이 장에 의한 자본거래로서 거주자의 거래 건당 지급금액이 미화 5천불

초과 10만불 이내이고, 연간 지급누계금액이 제4-3조제1항제1호가목

본문의 금액(미화 10만불)을 초과하지 않는 경우
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